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Honorable Pleno de la LX Legislatura Constitucional 1

del Estado de Querétaro - B
Presente ‘ ;

La suscrita diputada Dulce Imelda Ventura Rendon, asi como las diputadas y diputados
Luis Gerardo Angeles Herrera, Maricruz Arellano Dorado, Enrique Antonio Correa
Sada, Mariela del Rosario Moran Ocampo, Alejandrina Veronica Galicia Castaiion,
Germain Garfias Alcantara, Uriel Garfias Vazquez, Ana Paola Lopez Birlain,
Beatriz Guadalupe Marmolejo Rojas, Leticia Rubio Montes, Liz Selene Salazar
Pérez, Guillermo Vega Guerrero, y Antonio Zapata Guerrero, integrantes del Grupo
Legislativo del Partido Accion Nacional (PAN), y Martha Daniela Salgado Marquez y
Manuel Pozo Cabrera, diputada y diputado integrantes del Grupo Legislativo del Partido
Querétaro Independiente, de la Sexagésima Legislatura del Estado de Querétaro, en
ejercicio de la facultad que nos confiere el articulo 18, fraccion II, de la Constitucion Politica
del Estado de Querétaro y de conformidad con los articulos 32, 33, inciso c), y 42 de la Ley
Orgénica del Poder Legislativo del Estado de Querétaro, sometemos a la consideracién de
este Honorable Pleno la Iniciativa de Acuerdo por el que se exhorta
respetuosamente al titular del Poder Ejecutivo Federal, para que, a la brevedad
posible, a través de la Secretaria de Relaciones Exteriores, lleve a cabo todos los
tramites necesarios para la adhesion de México al Convenio sobre Ila
Ciberdelincuencia del Consejo de Europa, comiinmente conocido como Convenio
de Budapest, con el objetivo de contar con un estandar internacional vinculante
en materia penal que permita prevenir, investigar y sancionar los ciberdelitos en
materia de pornografia infantil; al tenor de los siguientes:

ANTECEDENTES
Objetivo de la iniciativa f

La presente iniciativa tiene como propésito que la LX Legislatura del Estado de Querétaro
emita un respetuoso exhorto al titular del Poder Ejecutivo Federal, para que, a la brevedad
posible, a través de la Secretaria de Relaciones Exteriores, lleve a cabo todos los tramites
necesarios para la adhesién de México al Convenio sobre la Ciberdelincuencia del Consejo
de Europa, cominmente conocido como Convenio de Budapest, con el objetivo de contar
con un estandar internacional vinculante en materia penal que permita prevenir, investigar
y sancionar los ciberdelitos de pornografia infantil.
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Para efectos de la presente iniciativa, se entendera por:

1. Convenio de Budapest: El Convenio sobre la Ciberdelincuencia del Consejo de
Europa del afio 2001;

2. Comité: El Comité del Convenio sobre la Ciberdelincuencia;

3. SRE: La Secretarfa de Relaciones Exteriores del Gobierno Federal.

El Convenio de Budapest

El Convenio sobre la Ciberdelincuencia, cominmente conocido como Convenio de Budapest
y su Informe Explicativo, fue adoptado el 8 de noviembre de 2001 por teComité de Ministros
del Consejo de Europa, en su 1092 reunidn, en la ciudad de Budapest, Hungria.

El Convenio de Budapest se abrié a firma el 23 de noviembre de 2001y, finalmente entré
en vigor el 1 de julio de 2004.

Ademés, el 1 de marzo de 2006 entrd en vigor el Protocolo Adicional a la Convencion sobre
el delito cibernético.

A la fecha, son 68 los paises que han ratificado el Convenio de Budapest, 44 estados
europeos y 24 que no son miembros del Consejo de Europa y que son los siguientes:!

Africa

1) Cabo Verde
2) Ghana

3) Marruecos
4) Mauricio
5) Nigeria

6) Senegal

América

7) Argentina
8) Brasil

9) Canada
10) Chile

11) Colombia

! Chart of signatures and ratifications of Treaty 185. Council of Europe. Treaty Office. Disponible en:
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185
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12) Costa Rica

13) Estados Unidos

14) Panama

15) Paraguay

16) Pert !
17) Republica Dommlcana

Asia

18) Filipinas !
19) Israel

20) Japdn

21)Macao

22) Sri Lanka

Europa \

23)Albania
24) Alemania
25) Andorra
26) Armenia
27) Austria

28) Azerbaiyan
29) Bélgica

30) Bosnia y Lier7egovma
31) Bulgaria

32) Croacia

33) Chipre

34) Dinamarca

35) Eslovaguia

36) Eslovenia

37) Espaiia

38) Estonia

39) Finlandia

40) Francia !
41) Georgia

42) Grecia

43)Hungria

44) Islandia

45) Italia

46) Letonia

47) Liechtenstein

48) Lituania

49) Luxemburgo
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50) Macedonia del Norte|
51) Malta |
52) Moldavia ?
53) Ménaco ‘
54) Montenegro
55) Noruega
56) Paises Bajos
57) Polonia
58) Portugal
59) Reino Unido
60) Republica Checa
61) Rumania .
62) San Marino 1
63) Serbia
64) Suiza
65) Turquia
66) Ucrania

Oceania

67) Australia
68) Tonga

Como se aprecia, practicamente todos los estados europeos son parte de este Convenio de
Budapest, pero, ademads, su vigencia se ha extendido hacia otros continentes, destacando
que, en América, practicamente todos los paises grandes de la region lo han ratificado,
excepto México.

Pero este convenio no esta cerrado a la firma y ratificacion por parte de paises no europeos
o no miembros del Consejo de Europa, por lo que México podria firmarlo y ratificarlo en el
momento en que asi lo considere conveniente.

¢Por qué México deberfa adherirse al Convenio de Budapest?, pues porque este convenio
es el Gnico instrumento internacional vinculante en materia penal, que establece
herramientas legales para perseguir y sancionar aquellos delitos cometidos ya sea en contra
de sistemas o medios informaticos, 0 mediante el uso de los mismos.

Dentro de los delitos que incluye el convenio y sobre los cuales se centra la cooperacion que
se deriva del mismo estan los delitos de derechos de autor; el fraude informatico; la
pornograffa infantil; los delitos de odio; el terrorismo y las violaciones de la seguridad en
redes, entre otros, siempre y cuando se cometan utilizando sistemas informaticos, es decir,

su objeto es regular los ciberdelitos.
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En su preambulo, el Convemo de Budapest deja en claro tanto su ob]eto como los fines que
persigue, al establecer, textualmente, lo siguiente:

“Convencidos de la necesidad de Ilevar a cabo, con prioridad, una politica penal coman
destinada a prevenir la criminalidad en el ciberespacio y, en particular, de hacerlo
mediante la adopcién de una legislacién apropiada y la mejora de la cooperacion
internacional;

Conscientes de los profundos cambios suscitados por el incremento, la convergenc1a v
la mundializacién permanente de las redes informaticas; ‘

Preocupados por el riesgo de que las redes informaticas y la informacidn electrénica
sean utilizadas igualmente para cometer infracciones penales y que las pruebas de
dichas infracciones sean almacenadas y transmitidas por medio de esas redes;

Reconociendo la necesidad de una cooperacin entre los Estados y la industria privada
en la lucha contra la cibercriminalidad y la necesidad de proteger los lntereses legitimos
vinculados al desarrollo de las tecnologias de la informacion;

Estimando que una lucha bien organizada contra la cibercriminalidad requiere una
cooperacion internacional en materia penal acrecentada, rapida y eficaz;

Convencidos de que el presente Convenio es necesario para prevenir los actos
atentatorios de la confidencialidad, la integridad y la disponibilidad de los sistemas
informéticos, de las redes y de los datos, asi como el uso fraudulento de tales sistemas,
redes y datos, asegurando la incriminacién de dichos comportamientos, como los
descritos en el presente Convenio, y la atribucién de poderes suficientes para permitir
una lucha eficaz contra estas infracciones penales, facilitando la deteccion, la
investigacién y la persecucion, tanto a nivel nacional como internacional, y previendo
algunas disposiciones materiales al objeto de una cooperacion internacional rapida y
fiable;

Persuadidos de la necesidad de garantizar un equilibrio adecuado entre los intereses de
la accién represiva y el respeto de los derechos fundamentales del hombre, como los
garantizados en el Convenio para la proteccién de los derechos del hombre y de las
libertades fundamentales del Consejo de Europa (1950), en el Pacto internacional
relativo a los derechos civiles y politicos de las Naciones Unidas (1966), asi como en
otros convenios internacionales aplicables en materia de derechos del hombre, que
reafirman el derecho de' no ser perseguido por la opinion, el derecho a la libertad de
expresion, incluida la libertad de buscar, obtener y comunicar informaciones e ideas de
toda naturaleza, sin consideracion de fronteras, aSl como el derecho al respeto de Ia,
vida privada”

Los delitos de pornografia infantil

Si bien la firma y rat:ﬁcacxon del Convenio de Budapest es muy importante para establecer
cooperacion en ias mvesugacxones con autoridades de los 68 estados partes, en materia de
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ciberdelincuencia, para efectos de esta iniciativa, es muy importante destacar que para
lograr una mayor prevencion, mejores investigaciones y para que las autoridades mexicanas
tengan mas herramientas para sancionar a los ciberdelincuentes en materia de pornografia
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infantil, es indispensable que México firme y ratifique el Convenio.

Al respecto, conviene traer a colacion lo que establece el Convenio de Budapest respecto

de los delitos de pornografia infantil.

En su articulo 9, el Convenio establece las obligaciones de los Estados Partes para adoptar
medidas legislativas o de otro tipo para prever como infraccién penal los delitos de
pornograffa infantil, definiendo, ademés, lo que debe entenderse por dicho concepto, taly

como se aprecia a continuacion:

“Articulo 9 — Infracciones relativas a la pornografia infantil

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias
para prever como infraccién penal, conforme a su derecho interno, las siguientes
conductas cuando éstas sean cometidas dolosamente y sin autorizacion:

a.

b.

La produccién de pornografia infantil con la intencidn de difundirla a través de un
sistema informatico;.

El ofrecimiento o la puesta a disposicién de pornografia infantil a través de un

sistema informatico;

La difusién o la transmisién de pornografia infantil a través de un sistema
informético;

El hecho de procurarse o de procurar a otro pornografia infantil a través de un
sistema informatico;

La posesién de pornografia infantil en un sistema informatico o en un medio de
almacenamiento de datos informaticos.

2. A los efectos del parrafo 1 arriba descrito, la «pornografia infantil» comprende
cualquier material pornogréfico que represente de manera visual:

a.
b.

Un menor adoptando un comportamiento sexualmente explicito;
Una persona que aparece como un menor adoptando un comportamiento

sexualmente explicito;
Unas imagenes realistas que representen un menor adoptando un comportamiento
sexualmente explicito.

3. A los efectos del parrafo 2 arriba descrito, el término «menor» designa cualquier
persona menor de 18 afios. Las Partes podran exigir un limite de edad inferior, que
debe ser como minimo de 16 afos.

4, Los Estados podréan reservarse el derecho de no aplicar, en todo o en parte, los
parrafos 1 (d) y 1 (e) y2 (b) y 2 (c).”
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Pero, ademés, el Convenio de Budapest regula también los supuestos en los que se genera
la responsabilidad penal de personas juridicas o de personas fisicas con cargos directivos en .
personas morales, lo que permite contar con una vision completa del fendmeno delictivo,
reconociendo que no todos los ciberdelitos, incluyendo los de pornografia infantil, son
cometidos por personas fisicas, sino también por redes organizadas, incluso constituidas

como personas morales.

El Convenio también incluye disposiciones fundamentales para la investigacion de este tipo
de delitos, pues obliga a los Estados Partes a contar con legislacidn que garantice, al menos,
lo siguiente: ‘

1) La conservacién inmediata de datos informaticos almacenados, incluyendo la
posibilidad de ordenar dicha conservacién por periodos de tiempo que permitan que
la autoridad pueda llevar a cabo la investigacion correspondiente;

. | ‘

2) La conservacion y divulgacién inmediata de los datos de tréfico, cuando uno o mas
prestadores de servicio hayan participado en la transmisién de las comunicaciones
sospechosas de delito y comunicarla inmediatamente a la autoridad correspondiente,
lo que es fundamental en ciberdelitos de pornografia infantil;

|

3) El establecimiento de un mandato de comunicacion, por el cual las autoridades
puedan ordenar tanto a personas fisicas o a prestadores de servicios, la
comunicacién de datos, que incluyan geolocalizacion, datos de facturacién, nimeros
telefénicos, identidades, etcétera, en los que exista sospecha de comisién de
ciberdelitos. | |

4) La facultad de las autoridades investigadoras para lievar a cabo la inspeccioén,
registro y decomiso de datos informaticos almacenados en uno o diversos sistemas

informaticos;

5) La atribucién para permitir la recogida en tiempo real de datos informéticos, que
estén relacionados con la comisién de un ciberdelito;

6) Establecer mecanismos de coordinacion y para compartir informacion de manera
inmediata con otros Estados Partes, entre ofras.

Beneficios de adherirse al Convenio de Budapest

Desafortunadamente, la pornografia infantil en el ciberespacio .es el delito de mayor
incidencia turnado a investigacién cibernética a las autoridades competentes en México, sin
que hasta el momento contemos con un marco legal robusto que permita prevenirlo,
investigarlo y sancionarlo.
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Una de las ventajas de adherirse al Convenio de Budapest es que puede usarse como una
gufa, lista de verificacién o ley modelo, para desarrollar la legislacién nacional, lo que ya ha
sucedido en un gran ndmero de paises.

De acuerdo con el propio Consejo de Europa, formar parte de este tratado conlleva las
siguientes ventajas adicionales: ‘

1) “El Convenio proporciona un marco legal para la cooperacion internacional en
materia de ciberdelito y evidencia digital. El Capitulo III del tratado establece
disposiciones generales y especificas para la cooperacidn entre las Partes "en la
mayor medida posible” no solo con respecto a los ciberdelitos (delitos en contray a
través de sistemas de computo) sino también con respecto a cualquier delito
relacionado con evidencias electrénicas. :

2) Los Estados Parte podran ser miembros del Comité del Convenio sobre la
Ciberdelincuencia, que actualmente es el organismo intergubernamental mas
relevante que se ocupa del ciberdelito. Los Estados Parte comparten informacién y
experiencias, evallian la implementacién del Convenio o lo interpretan a través de
Notas de Orientacion.

3) El Comité también puede preparar Protocolos adicionales a este tratado. Por lo tanto,
incluso si un Estado no participé en la negociacién del tratado original, un nuevo
Estado Parte podra participar en la negociacion de futuros instrumentos y la futura
evolucion del Convenio de Budapest.

4) Los Estados Parte dei Convenio se comprometen entre sl para una cooperacion
confiable y eficiente. Los indicios indican que es més probable que las entidades del
sector privado cooperen con las autoridades de justicia penal de los Estados Parte
del Convenio, dado que los Estados Parte deben contar con un marco juridico
nacional vigente sobre ciberdelitos y evidencias electronicas, incluidas las
salvaguardas previstas en el Articulo 15.

5) Los Estados Parte que soliciten la adhesion o que se hayan adherido pueden
convertirse en paises prioritarios para los programas de creacion de capacidad. Dicha
asistencia técnica es para facilitar la plena aplicacién del Convenio y mejorar la
capacidad de cooperacion internacional.

6) Después de 20 afios desde que se abrié el Convenio para su firma, la experiencia
demuestra que no existen desventajas en formar parte de este tratado.”?

Procedimiento para adherirse al Convenio de Budapest

De acuerdo con el propio Convenio de Budapest, el procedimiento para adherirse al
mismo es relativamente sencillo, pero requiere que el estado interesado en convertirse en

2 Adhesion al Convenio de Budapesf sobre la Ciberdelincuencia: Beneficios. Consejo de Europa. Disponible
en https://rm.coe.int/cyber-buda-benefits-junio2021a-es/1680a2e4de '
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parte, muestre voluntad politica para llevar a cabo las acciones administjrjativas y legislativas
para tal efecto:

El procedimiento de adhesién implica:

1) “Una vez que esté disponible un proyecto de ley que indique que un Estado ya ha
implementado o es posible que pueda implementar las disposiciones del Convenio
de Budapest en su legislacién nacional, el Ministro de Relaciones Exteriores (u otro
representante autorizado) deberd enviar una carta dirigida al Secretario General
del Consejode Europa en la que manifieste el interés de su Estado en adherirse al
Convenio de Budapest. s

2) Una vez que exista consenso entre los actuales Estados Partes del Convenio, se
invitara al Estado a adherirse,

3) Las autoridades de ese Estado deberan formalizar sus procedimientos internos
similares a la ratificacion de cualquier tratado internacional antes de depositar el

instrumento de adhesién ante el Consejo de Europa.”

En ese contexto, lo Unico qde detiene a México para adherirse al Convenio de Budapest es
la voluntad del presidente de la Repblica, quien puede instruir a la SRE para que presente
la carta de intencién al Consejo de Europa y, con ello, se inicie el procedimiento de adhesion.

Contar con regulacién juridica adecuada para prevenir, investigar y sancionar estos delitos
de pornografia infantil es fundamental y el Convenio de Budapest ofrece el Unicc marco
internacional penal vinculante en el mundo. : 5

Propuesta -

En ese contexto, [0 que esta iniciativa de exhorto plantea es que la LX Legislatura del Estado
de Querétaro, respetuosamente, exhorte al titular del Poder Ejecutivo Federal para que, a
través de la SRE, lleve a cabo todos los trémites necesarios para la adhesién de México al
Convenio de Budapest, con el objetivo de contar con un estandar internacional vinculante
en materia penal que permita prevenir, investigar y sancionar los ciberdelitos, especiaimente
los de pornografia infantil. -

Por lo anteriormente expuesto, sometemos a la consideracion del Pleno de esta LX
Legislatura del Estado, €l presente instrumento parlamentario, con el siguiente resolutivo:

ACUERDO

Unico. El Pleno de la LX Legislatura del €ongreso del Estado de Querétaro exhorta
respetuosamente al titular del Poder Ejecutivo Federal, para que, a través de la Secretaria

3 {dem
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de Relaciones Exteriores, envié al Secretario General del Consejo de Europa la carta por la
que manifieste la voluntad de México para adherirse al Convenio sobre la Ciberdelincuencia
del Consejo de Europa, cominmente conocido como Convenio de Budapest y coordine
todas las acciones necesarias para tal efecto. :

Lo anterior, con la finalidad- de que, a la brevedad posible, entre en vigor este tratado
internacional vinculante en materia penal en el territorio nacional y con ello se facilite
prevenir, investigar y sancionar los ciberdelitos en materia de pornografia infantil, para con
ello proteger de mejor manera los derechos de las nifias, nifios y adolescentes en México.

REGIMEN TRANSITORIO

Primero. El presente Decreto entrara en vigor el dia de su publicacion en el Periddico Oficial
del Gobierno del Estado de Querétaro, “La Sombra de Arteaga”.

Segundo. Remitase al tltular del Poder Ejecutivo Federal, a través de la Secretaria de
Relaciones Exteriores, para su conocimiento y adopcién de las medidas que estimen
convenientes. ‘ ,

Tercero. Enviese al titular del Poder Ejecutivo del Estado d'e Querétaro, para su publicacién
en el Periédico Oficial del Gobierno del Estado de Querétaro, “La Sombra de Arteaga”.
-, 10
Dado en la sede del Poder Legislativo del Estado de Queretaro, ——
a los 27 dias del mes de junio de dos mil veintitrés

Atentamente
Diputadas y Dlputados del Grupo Legislativo del Partido Accién Nacional

/ T
B

Dip. Dulce-Imelda-Ventura-Rend

Dip. Luis Gerardo Q@el;‘s erséra
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Dip. Enrié

Dip. Alejandrina Veronica Galicia
Castafién

Dip. Ana Paola lopez Birlam

)\@ﬁ%ﬂ

DL 1

Dip. Letlaa Rubio Montes —

(D'I’Gy‘“
7
tomo Zapa/ 7 }

Guerrerc

Dip. ;

Diputada y Di ut d de_G jupo Legislativo del Partldo Quere aro Independlente

Dip. Mart; a Da -m Cabrera

7
Hoja de ﬁrma% de la Iniciativa de Acuerdo por el que se exhorta respetuosamente al ti ular del Poder Ejecutivo
Federal, para que, bn evedad posible, a través de la SRE, lleve a cabo todos los tramites necesarios para. la

adhesion de Mexlcp | Convenio de Budapest.
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